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Tietosuojapolitiikan keskeiset kasitteet

Alla olevaan taulukkoon on koottu keskeisia tietosuojan kasitteitd, mutta listaus ei ole tyhjentava.

Tietosuoja

Tietosuoja tarkoittaa perusoikeutta, joka turvaa jokaisen
oikeuksia ja vapauksia henkilotietojen kasittelyssa. Tietosuoja
maarittelee ne periaatteet, milloin, milla edellytyksilla ja miten
henkilotietoja voidaan kasitella.

Tietoturva

Tietoturvalla varmistetaan tietojen luottamuksellisuus, eheys,
saatavuus ja kaytettavyys. Tietoturva liittyy laheisesti
tietosuojaperiaatteiden toteuttamiseen.

Henkilotieto

Henkilotietoa on kaikki tieto, jonka avulla henkilo on
tunnistettavissa. Henkild on tunnistettavissa, jos tieto voidaan
liittaa henkiloon joko suoraan tai valillisesti esimerkiksi
yhdistamalla tieto johonkin toiseen tietoon.

Henkilotietojen
kasittely

Henkilotietojen kasittely tarkoittaa kaikkia henkilotietoihin
kohdistettavia toimia, kuten keraaminen, tallentaminen,
sailyttaminen, muokkaaminen, muuttaminen, hakeminen,
luovuttaminen ja poistaminen.

Rekisteroity

Rekisteroity tarkoittaa henkiloa, jonka henkilotietoja
rekisterinpitaja kasittelee. EU:n tietosuoja-asetus antaa erilaisia
oikeuksia rekisteroidyille henkilotietojen kasittelyperusteesta
riippuen.

Rekisterinpitaja

Rekisterinpitdja tarkoittaa ihmista tai organisaatiota, joka
maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot tai
jonka tehtavaksi henkilotietojen kasittely on lailla saadetty.
Rekisterinpitaja on vastuussa suorittamastaan henkilotietojen
kasittelysta.

Henkilotietojen
kasittelija

Henkilotietojen kasittelija tarkoittaa ulkoista organisaatiota (tai
joissakin tapauksissa ihmista), joka kasittelee henkilotietoja
rekisterinpitajan lukuun, esimerkiksi rekisterinpitajan kayttamaa
palveluntarjoajaa tai alihankkijaa. Henkilotietojen kasittelijalla ei
tarkoiteta organisaation omia tyontekijoita.
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1 Tietosuojapolitiikka

1.1 Tarkoitus, tavoitteet ja velvoittavuus

Jarvenpaan kaupungin tietosuojasta vastaavat Jarvenpaan kaupunginhallitus ja lautakunnat
alaistaan toimintaa koskien. Tietosuojapolitiikka on Jarvenpaan kaupungin tietosuojan
toteutusta ja hallintaa maarittava ylin dokumentti. Tietosuojapolitiikka maarittaa keinot, joilla
Jarvenpaan kaupunki pyrkii varmistamaan henkilotietojen kasittelyn tietosuoja-asetuksen ja
muun kasittelyyn soveltuvan saantelyn mukaisesti. Tietosuojapolitiikassa maaritetaan
tietosuojavaatimusten toteuttamisen kannalta keskeisimmat tietosuojaperiaatteet, vastuut ja
kaytannot.

Tietosuoja- ja tietoturvatyoryhma ja palvelualueet tarkentavat tietosuojapolitiikan mukaisia
periaatteita ja niiden soveltamista linjauksilla ja vaatimuksilla, kaytannailla, ohjeistuksilla ja
muulla tietosuojan dokumentaatiolla.

Jarvenpaan kaupungin johto, henkilosto, luottamushenkilot seka muut kaupungin
henkilotietoja kasittelevat tahot noudattavat toiminnassaan tietosuojapolitiikkaa.
Tietosuojapolitiikka sitoo kaikkea Jarvenpaan kaupungin toimintaa ja henkilotietojen kasittelya
sen omissa toiminnoissa seka kaupunkikonsernissa (ml. liikelaitokset ja konserniyhtiot).
Sopimuskumppanien kanssa toimiessa, mukaan lukien ulkoistukset ja hankinnat,
tietosuojapolitiikan periaatteet ja vaatimukset sisallytetaan henkilotietojen
kasittelysopimuksiin. Jarvenpaan kaupunki suunnittelee ja toteuttaa tietosuojaa koskevat
toimintatapansa taman tietosuojapolitiikan mukaisesti.

Jarvenpaan kaupunginhallitus hyvaksyy tietosuojapolitiikan. Tietosuojapolitiikan paivitystarve
arvioidaan tarvittaessa, mikali muutokset lainsaadannossa, viranomaisohjeistuksessa,
oikeuskaytannossa, tietosuojakaytannoissa tai Jarvenpaan kaupungin sisaisissa kaytannoissa
niin edellyttavat. Paivityksella varmistetaan politiikan ja sita taydentavien ohjeiden
ajantasaisuus, asianmukaisuus ja vaikuttavuus. Tietosuoja- ja tietoturvatyoryhma ja
tietosuojavastaava voivat lisaksi arvioida paivitystarvetta, jos katsovat sen tarpeelliseksi.
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1.2 Tietosuojan roolit ja vastuut

Jokainen viranhaltija ja tyontekija, luottamushenkilo seka sopimus- ja yhteistyotaho
vastaavat omalta osaltaan tietosuojan toteutumisesta omissa tyotehtavissaan. Jokaisen
vastuulla on havaitsemiensa tietosuojaan liittyvien uhkien, riskien tai rikkomusten
ilmoittaminen viipymatta erillisten ohjeistusten mukaisesti.

Esihenkilot vastaavat siita, etta tyoyksikossa noudatetaan tietosuojaa koskevia ohjeistuksia ja
menettelytapoja.

Kaupunginhallitus vastaa hallintosaannon mukaisesti kaupungin tiedonhallinnasta,
tietoturvasta, tietosuojasta ja asiakirjahallinnosta.

Kaupungin johto, palvelualueiden johto seka konserniyhtiodiden ja liikelaitosten johto
vastaavat osaltaan tietosuojatyon resurssoinnista kaupunkikonsernissa.

Tietosuojavastaava on organisaation sisainen asiantuntija, joka seuraa henkilotietojen
kasittelya ja auttaa tietosuojasaannosten noudattamisessa luotujen prosessien ja kaytantojen
puitteissa. Julkisorganisaation on nimettava tietosuojavastaava. Tietosuojavastaavan tehtavat
on kuvattu erillisessa tietosuojavastaavan tehtavankuvauksessa.

Tietosuoja- ja tietoturvatyoryhma vastaa tietosuojatyon kehittamistyosta, tietosuojaan
liittyvien linjaustarpeiden tunnistamisesta ja paatosesitysten valmistelusta seka seuraa
kaupunkitasoista tietosuojatyon toteutumista.

Tyoryhma arvioi tietosuojavaatimusten ja riskienhallinnan keinojen toteutuksen riittavyytta ja
vie paatoksenteon poikkeuksista seka toteutuksen riittavasta tasosta kasittelysta vastaavan
rekisterinpitajan tai henkilotietojen kasittelijan hyvaksyttavaksi.

Tyoryhmaan nimetaan tarvittava maara rekisterinpitajien ja henkilotietojen kasittelijoiden
edustajia mukaan lukien tietosuojan yhteyshenkilot seka tietosuojavastaava neuvonantajana.
Tyoryhma kokoontuu saannollisesti seka suunnittelee ja priorisoi tietosuojatyota
riskiperusteisen lahestymistavan mukaisesti.

Tyoryhmaan voidaan kutsua tarvittaessa kuultavaksi myos muita asiantuntijoita tai eri
kasittelytoimintoja tuntevia henkiloita.

Tyoryhma hyvaksyy keskeiset tietosuojadokumentaatiopohjat, prosessit ja muut tyovalineet
dokumentaation laatimiseksi.
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Tietosuojan yhteyshenkilot ovat palvelualueiden edustajia ja osallistuvat Tietosuoja- ja
tietoturvatydryhmaan. Yhteyshenkilon tehtavat on maaritetty erillisessa ohjeistuksessa.
Tietosuojan yhteyshenkilot seka naiden varahenkilot maaritetaan keskeisille henkilotietoja
kasitteleville toimielimille tai palvelualueille toimintasaantojen mukaisesti.

1.3 Henkilotietojen kasittely

1.3.1 Riskiperusteinen lahestymistapa ja riskien hallinta

Jarvenpaan kaupunki noudattaa riskiperusteista lahestymistapaa kaikessa henkilotietojen
kasittelyssa ja suunnittelee toimenpiteet seka suojakeinot suhteuttaen ne kasittelyyn liittyviin
tietosuojariskeihin.

Jarvenpaan kaupunki arvioi henkilotietojen kasittelyyn liittyvia riskeja toiminnassaan, mukaan
lukien uusien jarjestelmien hankinta, yhteistyo uusien toimittajien kanssa seka olemassa olevat
kasittelytoimet. Riskeja arvioidaan Jarvenpaan kaupungissa sovitulla riskienarviointiprosessilla.
Riskiarvioinnin tulosten avulla maaritellaan hallintakeinot, joilla henkilotietojen kasittelysta
aiheutuvia riskeja minimoidaan.

Tunnistettuja tietosuojariskeja seurataan ja hallitaan saannollisesti.

1.3.2 Sisaanrakennettu tietosuoja

Jarvenpaan kaupunki noudattaa henkilotietojen kasittelyn suunnittelussa ja toteutuksessa
henkilotietojen koko elinkaarin ajan sisaanrakennetun ja oletusarvoisen tietosuojan
periaatteita, joiden toteuttamiseksi on maaritetty asianmukainen toimintatapa ja ohjeistukset.
Tietosuojaperiaatteet huomioidaan kaikessa toiminnassa mahdollisimman varhaisesta
vaiheesta lahtien. Riskitasoon nahden asianmukaiset tekniset ja organisatoriset toimenpiteet
toteutetaan.

Henkilotietojen kasittelyssa noudatetaan seuraavia periaatteita, joiden toteuttamiseksi on
maaritetty asianmukaiset toimintatavat ja ohjeistukset.
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Lainmukaisuus, asianmukaisuus ja lapinakyvyys

Henkilotietojen kasittelyssa noudatetaan tietosuoja-asetusta ja muuta kasittelyyn soveltuvaa
saantelya. Henkilotietoja kasitellaan tietosuojaperiaatteiden seka muiden siihen soveltuvien
vaatimusten ja riskiperusteisesti toteutettujen suojatoimenpiteiden mukaisesti. Kullekin
kasittelyn tarkoitukselle maaritetaan soveltuva kasittelyperuste.

Henkilotietoja kasitellaan asianmukaisesti ja kohtuullisesti suhteessa kasittelyn tarkoitukseen,
huomioiden informointivelvollisuus. Kasittelysta kerrotaan rekisterdidyille selkeasti ja
ymmarrettavasti esimerkiksi tietosuojaselosteella.

Kayttotarkoitussidonnaisuus

Henkilotietojen kasittely suunnitellaan etukateen ja kasittely perustuu aina tiettyyn selvasti
maadritettyyn ja nimenomaiseen seka lailliseen kdyttotarkoitukseen. Henkilotietoja ei kasitella
alkuperaisten kayttotarkoitusten kanssa yhteensopimattomalla tavalla myohemmin. Uusista
kayttotarkoituksista kerrotaan rekisteroidylle ennen kasittelyn aloittamista.

Tasmallisyys

Henkilotietojen tasmallisyys pyritaan varmistamaan. Virheelliset henkilotiedot poistetaan tai
oikaistaan viipymatta.

Minimointi

Henkilotietoja kerataan ja kasitellaan vain siina maarin, kuin on tarkoituksenmukaista ja
valttamatonta kayttotarkoitukseen nahden. Kasiteltyjen tietojen tulee olla asianmukaisia eli
tiedoille on olemassa maaritetty kayttotarkoitus seka olennaisia ja rajoitettuja eli
valttamattomia kayttotarkoituksen kannalta.

Sailytyksen rajoitukset

Henkilotietoja sailytetaan ainoastaan niin kauan kuin on tarpeen maaritetyn kayttotarkoituksen
kannalta. Henkilotietojen sailytysajat maaritetaan ja dokumentoidaan muun muassa selosteissa
kasittelytoimista.
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Tiedon luottamuksellisuus ja turvallisuus

Tietoja kasitellaan luottamuksellisesti ja turvallisesti. Suojatoimenpiteet suhteutetaan
arvioimalla kasittelyyn liittyvat riskit ja kasittelyyn liittyvat olosuhteet. Henkilotiedot tulee
suojata tietoturvapolitiikassa ja muissa tietoturvallisuutta tarkentavissa ohjeissa kuvatuilla
teknisilla, fyysisilla ja organisatorisilla suojatoimenpiteilla asianmukaisen eheyden
luottamuksellisuuden ja turvallisuuden varmistamiseksi, mukaan lukien suojaus luvattomalta
tai laittomalta, kasittelylta seka vahingossa tapahtuvalta katoamiselta, tuhoutumiselta tai
vahingoittumiselta.

Tietosuojavaatimusten tunnistamiseen ja maarittelyyn seka suojakeinojen arviointiin
Jarvenpaan kaupungissa on maaritetty asianmukaiset kaytanteet ja ohjeistukset.
Suojakeinojen suunnittelussa ja toteutuksessa tulee noudattaa tietoturvapolitiikkaa ja muita
tietoturvallisuutta tarkentavia ohjeita. Henkiloston ja sopimuskumppaneiden on noudatettava
kasittelyyn liittyvia ohjeita ja tietoturvakaytantoja.

1.3.3 Rekisteroityjen oikeudet

Rekisterinpitaja vastaa, etta kasittelyyn soveltuvat rekisterdidyn oikeudet ja pyynnot
toteutetaan. Rekisteroidylla on oikeusperusteesta ja kasittelytilanteesta riippuen oikeus saada
tietoa henkilotietojensa kasittelysta, oikeus saada tutustua omiin tietoihinsa, oikaista tietojaan,
poistaa tiedot, rajoittaa tietojensa kasittelya, siirtaa tiedot jarjestelmasta toiseen, vastustaa
tietojensa kasittelya ja olla joutumatta automaattisen paatoksenteon kohteeksi.

Jarvenpaan kaupungissa on maaritetty asianmukaiset kaytannot rekisteroityjen oikeuksien
suunnittelulle ja toteuttamiselle. Rekisteroityjen pyyntojen kasittelylle on luotu prosessit, joilla
pyynnot kasitellaan lain edellyttamalla tavalla ja aikarajoissa.
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1.3.4 Henkilotietojen tietoturvaloukkaukset

Henkilotietoihin kohdistuvia tietoturvaloukkauksia pyritaan minimoimaan suunnittelemalla
henkilotietojen kasittely tietosuojaperiaatteiden mukaisesti seka toteuttamalla tekniset ja
organisatoriset suojatoimenpiteet, jotka suhteutetaan henkildtietojen kasittelyyn liittyvaan
riskiin rekisteroidyille.

Jarvenpaan kaupungissa on henkilotietojen tietoturvaloukkausten havaitsemiseen,
ilmoittamiseen ja kasittelyyn on maaritetty asianmukaiset prosessit, ohjeet ja
dokumentointikaytannot, joissa huomioidaan henkilotietojen kasittelyroolit seka
rekisterinpitajan ja kasittelijan valilla sovitut toimintatavat.

1.3.5 Kolmannet osapuolet ja tietojen siirrot

Kolmansiin osapuoliin liittyvia tietosuojariskeja arvioidaan ja hallitaan tekemalla

10

asiaankuuluvia riskiarviointeja ennen kuin aloitetaan yhteistyo kolmansien osapuolten kanssa.

Jarvenpaan kaupunki ulkoistaa henkilotietojen kasittelyn vain kirjallisen sopimuksen

perusteella (tietojenkasittelysopimus - perustuen GDPR 28 artiklaan), jotka solmitaan kaikkien

kasittelijoiden kanssa.
Jarvenpaan kaupunki ei lahtokohtaisesti siirra henkilotietoja Euroopan unionin tai Euroopan

talousalueen ulkopuolelle. Mahdollisten siirtojen osalta noudatetaan voimassa olevia lakeja ja

asetuksia ja tietojen siirto toteutetaan asianmukaisella siirtoperusteella.

1.3.6 Yhteisrekisterinpitajyys

Jarvenpaan kaupunki on velvollinen tunnistamaan tilanteet, joissa vahintaan yksi sen
rekisterinpitdjista vastaa henkilotietojen kasittelyn tavoitteista ja keinoista yhdessa jonkun
toisen rekisterinpitajan kanssa ja on siten taman kanssa yhteisrekisterinpitaja. Jarvenpaan
kaupunki vastaa siita, etta yhteisrekisterinpitajyytta koskevista jarjestelyista sovitaan GDPR
artikla 26 mukaisesti.
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1.3.7 Tietosuoja-auditoinnit, -arvioinnit seka omavalvonta

Jarvenpaan kaupungilla on oikeus auditoida henkilotietojen kasittelijat GDPR artikla 28
mukaisesti henkilotietojen kasittelijoiden kanssa laadittuihin henkilotietojen
kasittelysopimuksiin kuvatuilla ehdoilla. Paatoksen henkilotietojen kasittelijan auditoinnista
tekee sopimuksesta vastuussa oleva palvelualue.

Tietosuoja- ja tietoturvaryhmalla on oikeus esittaa seka paattaa tietosuoja-auditoinnin tai muun
Jarvenpaan kaupungin omaa toimintaa koskevan tietosuoja-arvioinnin teettamisesta.
Tietosuojavastaavaa tulee kuulla paatosta tehtaessa. Jarvenpaan kaupungin sisainen tarkastus
vastaa tietosuoja-auditoinnin tai muun tietosuoja-arvioinnin toteutuksesta.

Palvelualueet nostavat tietosuojan omavalvontaa koskevia tarpeita tietosuoja- ja
tietoturvatyoryhman kasiteltavaksi.

1.4 Osoitusvelvollisuus ja yllapidettava dokumentaatio

Jarvenpaan kaupunki sitoutuu tietosuoja-asetuksen edellyttaman osoitusvelvollisuuden
mukaisesti ndayttamaan toteen, etta henkilotietojen kasittelyssa noudatetaan
tietosuojalainsaadantoa ja etta asianmukaiset tekniset ja organisatoriset toimenpiteet tietojen
suojaamiseksi ovat olemassa.

Tietosuojaa koskevat keskeiset toimenpiteet dokumentoidaan. Osoitusvelvollisuus voi
tapauskohtaisesti edellyttaa myos muun dokumentaation laatimista ja yllapitamista, jotka
tehdaan tarpeen mukaan.

Osoitusvelvollisuuden edellyttama dokumentaatio, niiden laatiminen ja paivittaminen ja
dokumenteista vastaavat tahot on kuvattu erillisessa ohjeessa.

1.5 Tietosuojakoulutus ja -tietoisuus

Tietosuojakoulutusta ja -tietoisuutta yllapidetaan ja kehitetaan viestinnan, koulutuksen ja
ajantasaisen ohjeistuksen avulla. Tietosuojan peruskoulutusta ja tehtavakohtaisten tarpeiden
mukaista syventavaa koulutusta tarjotaan saannollisesti ja tarvittaessa.

Tietosuojan peruskoulutus suoritetaan perehdytyksen yhteydessa. Koulutuksen jarjestaminen,
suorittaminen ja suoritusten seuranta toteutetaan erillisen ohjeistuksen tai tietosuojan
koulutussuunnitelman mukaisesti.

Tietosuojatietoisuutta lisataan ja yllapidetaan viestinnan ja koko henkiloston saatavilla olevien
ohjeistusten avulla.
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1.6 Tietosuojatyon suunnittelu, seuranta ja raportointi

Tietosuojatyota suunnitellaan ja seurataan ensisijaisesti dokumentoidun vuosisuunnitelman
mukaisesti. Vuosisuunnitelma laaditaan erillisen ohjeistuksen mukaisesti. Vuosisuunnitelma
sisaltaa seka sdiannonmukaiset toistuvat vuosikellotehtavat etta suunnitellut tietosuojan
kehitystehtavat. Tietosuojan vuosisuunnitelman laatimisessa ja seuraamisessa voidaan
hyodyntaa tarkoitukseen sopivia tyokaluja.

Tietosuojavastaava laatii tietosuojan vuosiraportin laaditun ohjeistusten mukaisesti.
Tietosuoja- ja tietoturvatyoryhma kasittelee tietosuojan vuosiraportin. Tietosuojan
vuosiraportti kasitellaan tietosuoja- ja tietoturvaryhman kasittelyn jalkeen kaupungin
johtoryhmassa ja annetaan tiedoksi kaupunginhallitukselle.
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